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Nombre de la Empresa: GRUPO IPMEXICO

Director General: Hugo Guevara Ruiz

Daomicilio. *Av. Rio Churubusco M4. L16. F11, Col. Agricola Pantitlan, Alc. Iztacalco, Cp. 08100
CDMX, México
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Escritura Pablica. N0.31,149, Volumen 629, Folio 048-055, NT00055307

Como antecedente, el que suscribe como director general de GRUPO IPMEXICO, inicid labores en et mercado
en el afio de 1990 como IPCOM mantenimiento preventivo, correclivo y venta a equipos de cémputo.

Para el afio 2012 incursionamos como empresa independiente con el nombre de INFORMATICA PROFESIONAL DE
MEXICO, SA. DE CV. {IPM). Incursionando en desarrollo de software, venta de hardware para control de acceso. asi
como licencias, mantenimiento preventivo y correctivo, asesorfa en software e instalacién de redes, elaboracién de

plataformas dedicadas a el control de acceso.

GRUPO IPMEXICO CONTROL DE ASISTENCIA ESCOLAR Y TRAYECTORIA ACADEMICA (CAETA), y sus filiales son una marca
registrada ante el Instituto Mexicano de la Propiedad Industrial (IMPD con cl registro 251993, folio de salida 20200886678
y expediente No. 2244061, con fecha de registro el 05 agosto del 2019, teniendo asi los derechos de autor y propiedad
intelectual de dicha plataforma (CAETA) control de acceso, con numero de registro 03-2025-110411011000-01 ante el
Instituto Mexicano de los Derechos de Autor (INDAUTOR). de la misma manera, contamos con el certificado
(US TSA CERTIFICATE) de la Unién Europea con encriptacion de datos de proyecto para plataforma control de acceso
y sepuimiento académico, Y numero de registro 00d08c14f48e9b2b352a8d8df6fdebb09acd355815 con encriptacion de
datos internacicnales Mo. (a32e7f62-8c69-461e-affd-d7e*****¥**) designando a Informatica Integral de Hidalge como la

dnica autoria de dicha encriptacion.

Tipo de Desarrollo de la plataforma Control de Asistencia Escolar Y Trayectoria Académica (CAETA).

En un entorno digital donde la proteccion de la informacion es crucial, implementar medidas de seguridad adecuadas
para servidores y bases de datos es una prioridad. En este contexto, la combinacién de un Servidor operando con
PostgreSQL mediante Cloudflare representa una solucién robusta y confiable para garantizar la integridad y privacidad
de los datos. El uso de Cloudflare como intermediario entre los usuarios y el servidor proporciona una capa adicional
de proteccién mediante su sistema de mitigacién de atagues DDoS, filtrado de trafico malicioso y cifrado SSL/TLS,
asegurando que cualquier comunicacion entre el usuario y el servidor se realice de manera segura, Ademds, su

capacidad para gestionar reglas de acceso y optimizar la distribucién de contenido refuerza la seguridad del sistema.
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Por otro lado, PostgreSQL es reconocido por sus avanzadas caracteristicas de seguridad, incluyendo autenticacién
reforzada y mecanismos de cifrado de datos. Para garantizar la proteccién de la informacién almacenada, se
impiementan técnicas como cifrado transparente de datos (TDE), cifrado a nivel de aplicacién y cifrado de conexién
con SSL. lo que impide accesos no autorizados y protege la base de datos ante posibles vulnerabilidades.

Ademéds de estas medidas técnicas, este servidor cuenta con registro ante los derechos de autor, asegurando la
propiedad intelectual que se gestiona en la plataforma. Este registro otorga respaido legal y proteccion a los contenidos
alojados, evitando usos indebidos y garantizando su autenticidad.

La seguridad informética es un proccso continuo y dindmico. La combinacién de un Servidor con PostgreSQL, la
proteccién de Cloudflare y el uso de cifrado avanzado constituye una infraestructura confiable para la gestion y
resguardo de datos criticos, reforzada con el reconocimiento legal de la propiedad intelectual. Implementar estas
tecnologias y estrategias de seguridad no solo protege la informacién, sino que también genera confianza en los
usuarios y colaboradores.

Es importante mencionar que como maxima proteccién para la informacién almacenada contamos con un firewall SRX-

300 de manera fisica, con las siguientes caracteristicas.

1-DATOS GENERALES DE LA JUNTA Y EL EXPEDIENTE
Dominio y Hosting Web Dominio en Neubox. Hosting Web y CDN en CloudFlare.
ISP Totalplay con Direccién IP Fija.

. ANALISIS DE LA INFRAESTRUCTURA ACTUAL FIREWALL SRX-300 (NGFW)

El andlisis de la infraestructura revela los siguientes componentes clave y sus brechas de seguridad actuales:

s Servidor de Base de Datos: Corre sobre Windows Server 2022 Datacenter y utiliza PostgreSQL como motor de base
de datos. Aloja el backend y los datos esenciales del negocio.

» Conectividad: Se utiliza un servicio ISP (Totalplay) con una IP Fija, lo que imposibilita la identificacién y el fargeting
directo del servidor por parte de atacantes externocs.

o Aplicativo Mévil: La existencia de un aplicativo mévil implica que la APl de la base de datos nunca este expuesta, e
imposibilita la superficie de ataque.

» Seguridad Web (Parcial: La pagina web esta beneficiada con la proteccién por CloudFlare (CDN, Web Application
Firewall basico, mitigacion de DDoS), lo cual es positivo, ya que esla proteccién se extiende al servidor de base de
datos o a la APl del aplicativo mavil.

el hardware Juniper SRX-300 debido a sus capacidades nos brinda:
1.Seguridad de Estado (Stateful Firewall): Control estricto de las sesiones y el flujo de tréafico.

2 Filirado por Aplicacién y Usuario: Capacidad de inspeccién profunda (Deep Packet inspection - DP| protege la API
del aplicativo mévil y la conexién al servidor de PostgreSQL.

3.Mitigacién de Amenazas: EL SRX-300 proporciona servicios de #trusion Prevention System (IPS) que son esenciales
para defender el servidor contra exploits dirigidos a Windows Server 2022 o a PostgreSQL.

Gestlon de Puertos: todos los puertos del servidor estdn cerrados, excepte aquellos estrictamente necesarios para la
administracion (via VPN) y la conexién de la aplicacion movil.

 Endurecimiento del SO y DB: aplica politicas de seguridad estrictas en Windows Server 2022 y cn la configuracién
de PostgreSQL (ej. autenticacién fuerte, cifrado de trafico de la DB).
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DIAGRAMA DE CONEXION DE FIREWALL SRX-300
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A su vez, queremos reiterar que el sistema de control de acceso implementado en su institucion es un desarrollo
exclusivo de nuestro equipo en Informatica Profesional de Mexico S.A. de CV.

Esta plataforma ha sido disefiada, programada y optimizada completamente por nuestro equipo de especialistas, lo
que nos convierte en los Gnicos con la capacidad y el conocimiento técnico necesario para garantizar su correcto
funcionamiento.

Nuestra responsabilidad abarca la actualizacién, mantenimiento, gestién de datos y evolucién del sistema, asegurando
asi su estabilidad, seguridad y eficiencia. Dado que se trata de una solucidn propietaria.

Estamos a su disposicién para cualquier consulta o requerimiento adicional. Agradecemos su confianza y reiteramos

nuestro compromiso con brindarles un servicio de la mas alta calidad.
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Eliminado: Nimero de IP correspondiente al Diagrama de Conexidn de Firewall SRX-300.

Fundamentacion: De conformidad con los articulos 112, fraccién VI, de la Ley General de Transparencia y Acceso a la Informacién Publica; asi como 18, fraccién IX del
Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México.

Motivacién: En virtud de tratarse de informacidn reservada. Clasificacion aprobada por el Comité de Transparencia en la resolucién CTUNAM/267/2026, en sesion
celebrada el 19 de junio de 2026.



